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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящая Политика «Северный Народный Банк» (АО) (далее – Банк) в области обработки 

и защиты персональных данных» (далее – Политика) разработана на основании Федерального 

закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ) 

в целях обеспечения защиты прав и свобод субъектов персональных данных. 

1.2. Целью данной Политики является обеспечение реализации требований законодательства 

Российской Федерации в области обработки персональных данных путем установления основных 

принципов, условий и подходов к обработке и обеспечению безопасности персональных данных 

при их обработке в Банке. 

1.3. Персональные данные являются конфиденциальной информацией, охраняемой в 

соответствии с действующим законодательством Российской Федерации, и на них 

распространяются все требования, установленные внутренними документами Банка, связанными с 

обеспечением защиты конфиденциальной информации. 

1.4. Обработка, обеспечение конфиденциальности и безопасности персональных данных в Банке 

осуществляется в соответствии с требованиями действующего законодательства Российской 

Федерации, нормативными актами Банка России и внутренними документами Банка.  

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

2.1. В настоящей Политике используются следующие термины и определения:  

Автоматизированная обработка персональных данных – обработка персональных 

данных с помощью средств вычислительной техники.  

Блокирование персональных данных – временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных 

данных).  

Информационная система персональных данных – совокупность содержащихся в базах 

данных персональных данных и обеспечивающих их обработку информационных технологий и 

технических средств.  

Обезличивание персональных данных – действия, в результате которых становится 

невозможным без использования дополнительной информации определить принадлежность 

персональных данных конкретному субъекту персональных данных.  

Обработка персональных данных – любое действие (операция) или совокупность действий 

(операций), совершаемых с использованием средств автоматизации или без использования таких 

средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 

данных. 

Оператор – государственный орган, муниципальный орган, юридическое или физическое 

лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 

обработку персональных данных, а также определяющие цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия (операции), совершаемые с 

персональными данными. 

Персональные данные – любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных).  

Биометрические персональные данные – cведения, которые характеризуют 

физиологические и биологические особенности человека, на основании которых можно установить 

его личность. 

Предоставление персональных данных – действия, направленные на раскрытие 

персональных данных определенному лицу или определяемому кругу лиц.  

Распространение персональных данных – действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц.  

Трансграничная передача персональных данных – передача персональных данных на 

территорию иностранного государства органу власти иностранного государства, иностранному 

физическому лицу или иностранному юридическому лицу.  

Уничтожение персональных данных – действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 
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персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных. 

Внутрибанковская информация (далее ВБИ) – информация ограниченного доступа, 

обрабатываемая в Банке на законных основаниях, и представляющая собой Коммерческую тайну, 

Банковскую тайну или Персональные данные. 

3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

3.1. Обработка персональных данных в Банке должна ограничиваться достижением конкретных, 

заранее определенных и законных целей. Не допускается обработка персональных данных, 

несовместимая с целями сбора персональных данных. 

3.2. Банк осуществляет обработку персональных данных в следующих целях: 

 осуществления деятельности, предусмотренной Уставом Банка, включая информационное 

обеспечения деятельности Банка; 

 осуществления трудовых отношений с работниками Банка, ведения кадровой работы; 

 заключения, исполнения и прекращения гражданско-правовых договоров с физическими, 

юридическим лицами, индивидуальными предпринимателями и иными субъектами 

хозяйственной деятельности; 

 организации и прохождении практики студентов учебных заведений; 

 исполнения требований законодательства Российской Федерации в том числе в связи: с 

исчислением и уплатой налога на доходы физических лиц, пенсионного законодательства 

при формировании и представлении персонифицированных данных о каждом получателе 

доходов, учитываемых при начислении страховых взносов на обязательное пенсионное 

страхование, обеспечение заполнения первичной статистической документации, 

предоставлением информации в случаях установленных законом.  

 организации пропускного режима; 

 обработки обращений и обратной связи; 

 подбора новых работников на вакантные должности; 

 размещения биометрических персональных данных граждан в единой биометрической 

системе (ЕБС); 

 регистрация персональных данных граждан в единой системе идентификации и 

аутентификации (ЕСИА).  

4. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

4.1. Правовыми основаниями обработки персональных данных являются совокупность 

нормативных правовых актов, во исполнение которых и в соответствии с которыми Банк 

осуществляет обработку персональных данных, а именно: 

 Трудовой кодекс Российской Федерации; 

 Гражданский кодекс Российской Федерации; 

 Налоговый кодекс Российской Федерации; 

 Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности»; 

 Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма» (далее – 

Федеральный закон № 115-ФЗ); 

 Федеральный закон от 02.10.2007 № 229-ФЗ «Об исполнительном производстве»; 

 Федеральный закон от 30.12.2004 № 218-ФЗ «О кредитных историях»; 

 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» (далее – Федеральный закон № 149-ФЗ); 

 Федеральный закон от 21.12.2013 № 353-ФЗ «О потребительском кредите (займе)»; 

 Федеральный закон от 27.06.2011 № 161-ФЗ «О национальной платежной системе»; 

  Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) 

учете в системе обязательного пенсионного страхования»; 

 Федеральный закон от 22.04.1996 № 39-ФЗ «О рынке ценных бумаг»; 

 Федеральный закон от 31.05.2002 № 62-ФЗ «О гражданстве Российской Федерации»; 
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 Федеральный закон от 03.07.2016 № 230-ФЗ «О защите прав и законных интересов 

физических лиц при осуществлении деятельности по возврату просроченной задолженности 

и о внесении изменений в Федеральный закон «О микрофинансовой деятельности и 

микрофинансовых организациях»; 

 Федеральный закон от 23.12.2003 № 177-ФЗ «О страховании вкладов физических лиц в 

банках Российской Федерации»; 

 Федеральный закон от 26.10.2002 № 127-ФЗ «О несостоятельности (банкротстве)»; 

 Федеральный закон от 10.12.2003 № 173-ФЗ «О валютном регулировании и валютном 

контроле»; 

 Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»; 

 Федеральный закон от 26.12.1995 № 208-ФЗ «Об акционерных обществах»; 

 Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

 Постановление Правительства Российской Федерации от 30.06.2018 № 772 «Об определении 

состава сведений, размещаемых в единой информационной системе персональных данных, 

обеспечивающей обработку, включая сбор и хранение, биометрических персональных 

данных, их проверку и передачу информации о степени их соответствия предоставленным 

биометрическим персональным данным гражданина Российской Федерации, включая вид 

биометрических персональных данных, а также о внесении изменений в некоторые акты 

Правительства Российской Федерации»; 

 Постановление Правительства Российской Федерации от 29.06.2018 № 747 «Об 

установлении требований к фиксированию действий при размещении в электронной форме 

в единой системе идентификации и аутентификации сведений, необходимых для 

регистрации гражданина Российской Федерации в указанной системе, и иных сведений, 

предусмотренных федеральными законами, а также при размещении биометрических 

персональных данных гражданина Российской Федерации в единой информационной 

системе персональных данных, обеспечивающей обработку, включая сбор и хранение 

биометрических персональных данных, их проверку и передачу информации о степени их 

соответствия предоставленным биометрическим персональным данным гражданина 

Российской Федерации»; 

 Постановление Правительства Российской Федерации от 16.04.2003 № 225 «О трудовых 

книжках» (вместе с «Правилами ведения и хранения трудовых книжек, изготовления бланков 

трудовой книжки и обеспечения ими работодателей»); 

 Приказ Минкомсвязи России от 25.06.2018 № 321 «Об утверждении порядка обработки, 

включая сбор и хранение, параметров биометрических персональных данных в целях 

идентификации, порядка размещения и обновления биометрических персональных данных в 

единой биометрической системе, а также требований к информационным технологиям и 

техническим средствам, предназначенным для обработки биометрических персональных 

данных в целях проведения идентификации»; 

 Распоряжение Правительства Российской Федерации от 30.06.2018 № 1322-р «Об 

утверждении формы согласия на обработку персональных данных, необходимых для 

регистрации гражданина Российской Федерации в единой системе идентификации и 

аутентификации, и биометрических персональных данных гражданина Российской 

Федерации в единой информационной системе персональных данных, обеспечивающей 

обработку, включая сбор и хранение биометрических персональных данных, их проверку и 

передачу информации о степени их соответствия предоставленным биометрическим 

персональным данным гражданина Российской Федерации»; 

 Положение Банка России от 15.10.2015 N 499-П"Об идентификации кредитными 

организациями клиентов, представителей клиента, выгодоприобретателей и бенефициарных 

владельцев в целях противодействия легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма"; 

 Положение Банка России от 28.06.2017 N 590-П "О порядке формирования кредитными 

организациями резервов на возможные потери по ссудам, ссудной и приравненной к ней 

задолженности"; 
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 Положение Банка России от 20.07.2007 N 307-П "О порядке ведения учета и представления 

информации об аффилированных лицах кредитных организаций"; 

 Указание Банка России от 09.08.2004 № 1486-У «О квалификационных требованиях к 

специальным должностным лицам, ответственным за соблюдение правил внутреннего 

контроля в целях противодействия легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма и программ его осуществления в 

кредитных организациях»; 

 Указание Банка России от 25.12.2017 N 4662-У "О квалификационных требованиях к 

руководителю службы управления рисками, службы внутреннего контроля и службы 

внутреннего аудита кредитной организации, лицу, ответственному за организацию системы 

управления рисками, и контролеру негосударственного пенсионного фонда, ревизору 

страховой организации, о порядке уведомления Банка России о назначении на должность (об 

освобождении от должности) указанных лиц (за исключением контролера 

негосударственного пенсионного фонда), специальных должностных лиц, ответственных за 

реализацию правил внутреннего контроля в целях противодействия легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма 

кредитной организации, негосударственного пенсионного фонда, страховой организации, 

управляющей компании инвестиционных фондов, паевых инвестиционных фондов и 

негосударственных пенсионных фондов, микрофинансовой компании, сотрудника службы 

внутреннего контроля управляющей компании инвестиционных фондов, паевых 

инвестиционных фондов и негосударственных пенсионных фондов, а также о порядке 

оценки Банком России соответствия указанных лиц (за исключением контролера 

негосударственного пенсионного фонда) квалификационным требованиям и требованиям к 

деловой репутации" 

 Положение Банка России от 16.11.2018 № 660-П «Об общих собраниях акционеров»; 

 Положение Банка России от 30.12.2014 454-П «О раскрытии информации эмитентами 

эмиссионных ценных бумаг»; 

 Указание Банка России от 19.05.2015 № 3639-У «О порядке раскрытия кредитной 

организацией информации о квалификации и опыте работы членов совета директоров 

(наблюдательного совета) кредитной организации, лиц, занимающих должности 

единоличного исполнительного органа, его заместителей, членов коллегиального 

исполнительного органа, главного бухгалтера, заместителя главного бухгалтера кредитной 

организации, а также руководителя, главного бухгалтера филиала кредитной организации, 

на официальном сайте кредитной организации в информационно-телекоммуникационной 

сети "Интернет"; 

 Согласие субъектов персональных данных на обработку персональных данных; 

 Договоры, заключаемые между оператором и субъектом персональных данных; 

 Генеральная лицензия на осуществление банковских операций № 2721 (выдана Банком 

России 03.07.2020); 

 Устав Банка и внутренние документы, содержащие перечень обрабатываемых персональных 

данных необходимых для предоставления банковских услуг клиентам. 

5. КАТЕГОРИИ И ОБЪЕМ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, 

КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

5.1. Содержание и объем обрабатываемых персональных данных в Банке должны 

соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны 

быть избыточными по отношению к заявленным целям их обработки.  

5.2. В зависимости от целей, предусмотренных в разделе 3 настоящей Политики, в Банке 

обрабатываются персональные данные следующих категорий субъектов персональных данных: 

•работники, бывшие работники, соискатели, родственники работников,  

• клиенты физические лица/индивидуальные предприниматели обратившиеся в банк за 

получением банковских услуг (внесения денежных средств во вклады, получение кредитов (в т.ч. 

поручители и залогодатели), открытия счетов, осуществления платежей и переводов), депозитарных 

услуг, брокерского обслуживания и их представители;  
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• представители клиентов/контрагентов юридических лиц (руководители, бухгалтеры, лица, 

действующие на основании доверенности), члены коллегиальных органов, участники (учредители) 

юридических лиц;  

• бенефициарные владельцы юридических лиц клиентов банка, аффилированные лица;  

• аффилированные лица банка, акционеры банка, члены органов управления банка, 

ревизионной комиссии, аудитор; 

• выгодоприобретатели по сделкам; 

• физические лица, персональные данные которых сделаны ими общедоступными;  

• посетители, иные физические лица, выразившие согласие на обработку Банком их 

персональных данных, или физические лица, обработка персональных данных которых необходима 

для достижения целей, предусмотренных международными договорами Российской Федерации или 

законами, для осуществления и выполнения возложенных законодательством Российской 

Федерации функций, полномочий и обязанностей; 

• практиканты;  

• кандидатов в члены Совета Директоров, кандидаты в члены Правления Банка; кандидаты, 

назначаемые на должности: руководителя кредитной организации (Председатель Правления) и 

кандидаты на другие должности, установленные Положением Банка России от 27.12.2017 № 625-П 

«О порядке согласования Банком России назначения (избрания) кандидатов на должности в 

финансовой организации, уведомления Банка России об избрании (прекращении полномочий), 

назначении (освобождении от должности) лиц, входящих в состав органов управления, иных 

должностных лиц в финансовых организациях, оценки соответствия квалификационным 

требованиям и (или) требованиям к деловой репутации лиц, входящих в состав органов управления, 

иных должностных лиц и учредителей (акционеров, участников) финансовых организаций, 

направления членом совета директоров (наблюдательного совета) финансовой организации 

информации в Банк России о голосовании (о непринятии участия в голосовании) против решения 

совета директоров (наблюдательного совета) финансовой организации, направления запроса о 

предоставлении Банком России информации и направления Банком России ответа о наличии 

(отсутствии) сведений в базах данных, предусмотренных статьями 75 и 76.7 Федерального закона 

от 10 июля 2002 года N 86-ФЗ "О Центральном банке Российской Федерации (Банке России)", а 

также о порядке ведения таких баз». 

5.3. Выделяются следующие категории персональных данных в соответствии со степенью 

тяжести последствий потери свойств безопасности персональных данных для субъекта 

персональных данных: 

- Персональные данные, отнесенные в соответствии с Федеральным законом №152-ФЗ к 

общедоступным или обезличенным персональным данным; 

- Персональные данные, отнесенные в соответствии с Федеральным законом №152-ФЗ к 

специальным категориям персональных данных; 

- Персональные данные, отнесенные в соответствии с Федеральным законом №152-ФЗ к 

биометрическим персональным данным; 

- Персональные данные, которые не могут быть отнесены к специальным категориям 

персональных данных, к биометрическим персональным данным, к общедоступным или 

обезличенным персональным данным. 

5.3.1. Перечень (категории) персональных данных, в том числе специальных категорий 

персональных данных, обрабатываемых в Банке, определяется в соответствии с 

законодательством Российской Федерации, внутренними документами Банка с учетом целей 

обработки персональных данных, указанных в разделе 3 настоящей Политики. 

5.3.2. Объем обрабатываемых персональных данных: 

фамилия, имя, отчество; год рождения; месяц рождения; дата рождения; место рождения; 

адрес; семейное положение; социальное положение; имущественное положение; образование; 

профессия; доходы; сведения о смене фамилии, имени или отчества; пол; гражданство; данные 

паспорта гражданина Российской Федерации или при его отсутствии иного документа, 

удостоверяющего личность в соответствии с законодательством Российской Федерации (серия, 

номер, дата и место выдачи, наименование и код органа, выдавшего паспорт или иной документ, 

удостоверяющий личность); идентификационный номер налогоплательщика (ИНН); страховой 

номер индивидуального лицевого счета, указанный в страховом свидетельстве обязательного 

пенсионного страхования (СНИЛС); данные, указанные в военном билете; номера городских и 
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мобильных телефонов, номера факсов; адреса электронной почты, справки медико-социальной 

экспертизы, номер расчетного счета, степень родства, адрес места регистрации/жительства, 

сведения о месте учебы (в отношении практикантов, работников); сведения о периоде обучения и 

дате окончания обучения; сведения о документе, свидетельствующем о получении образования 

(серия, номер диплома), в том числе о прохождении переподготовки; сведения о трудовой 

деятельности, о наличии/отсутствии судимости и/или факта уголовного преследования, либо о 

прекращении уголовного преследования в отношении: кандидатов в члены Совета Директоров, 

кандидатов в члены Правления Банка; кандидатов, назначаемых на должности: руководителя 

кредитной организации (Председатель Правления), главного бухгалтера или заместителя главного 

бухгалтера кредитной организации, руководителя филиала кредитной организации главного 

бухгалтера филиала кредитной организации лица, назначаемого на должность руководителя 

службы управления рисками, руководителя службы внутреннего аудита, руководителя службы 

внутреннего контроля кредитной организации специального должностного лица, ответственного за 

реализацию правил внутреннего контроля в кредитной организации в целях противодействия 

легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и 

финансированию распространения оружия массового уничтожения, требованиям к деловой 

репутации в соответствие с требованиями Федерального закона от 02.12.1990 № 395- 1 «О банках и 

банковской деятельности» и другими нормативно-правовыми актами РФ. 

5.4. Банк не выполняет обработку специальных категорий персональных данных, 

касающихся расовой, национальной принадлежности, политических взглядов, религиозных или 

философских убеждений, интимной жизни. 

5.5. Банк осуществляет обработку биометрических персональных данных на основании, 

определенном законодательством Российской Федерации, только при наличии согласия в 

письменной форме субъекта персональных данных на обработку его персональных данных, 

получаемого в соответствии с требованиями ст. 11 Федерального закона № 152-ФЗ, за 

исключением случаев, предусмотренных ч. 2 ст. 11  Федерального закона № 152-ФЗ. 

6. ОСНОВНЫЕ ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

6.1. Банк в своей деятельности обеспечивает соблюдение принципов обработки персональных 

данных, указанных в ст. 5 Федерального закона №152-ФЗ. 

6.2. Обработка персональных данных осуществляется с согласия субъекта персональных данных 

на обработку его персональных данных.  

 Подача субъектом персональных данных любым способом адресованного банку обращения, 

содержащего его персональные данные, означает его ознакомление и принятие настоящей политики 

обработки персональных данных и осознанное согласие на обработку предоставленных им 

персональных данных. 

6.3. Банк вправе обрабатывать персональные данные без согласия субъекта персональных 

данных в случае, если обработка персональных данных необходима для заключения и исполнения 

договора, стороной которого, либо выгодоприобретателем или поручителем по которому является 

или будет являться субъект персональных данных. Обработка персональных данных допускается 

без согласия субъекта персональных данных для достижения целей, предусмотренных 

международным договором Российской Федерации или законом, осуществления и выполнения 

возложенных законодательством Российской Федерации на Банк функций, полномочий и 

обязанностей и в иных случаях, установленных законодательством Российской Федерации.  

6.4. Обработка персональных данных в Банке может осуществляться с помощью средств 

вычислительной техники (автоматизированная обработка) как в информационных системах, целью 

создания которых является обработка персональных данных, так и в иных информационных 

системах, в которых персональные данные обрабатываются совместно с информацией, защищаемой 

в соответствии с требованиями, установленными для этой информации (включая обеспечение 

режима защиты сведений конфиденциального характера, в том числе составляющих банковскую 

тайну, а также соблюдение режима коммерческой тайны и др.), либо при непосредственном участии 

человека без использования средств вычислительной техники (неавтоматизированная обработка). 

6.5. В Банке не осуществляется принятие решений на основании исключительно 

автоматизированной обработки персональных данных, которые порождают юридические 

последствия в отношении субъекта персональных данных или иным образом затрагивают его права 

и законные интересы. 
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6.6. К обработке персональных данных допускаются только те работники Банка, должностные 

обязанности которых обуславливают необходимость обработки персональных данных. Указанные 

работники имеют право обрабатывать только те персональные данные, которые необходимы им для 

выполнения своих должностных обязанностей.  

6.7. Работники Банка, осуществляющие обработку персональных данных, должны быть 

проинформированы о факте обработки ими персональных данных, об особенностях и правилах 

осуществления такой обработки, установленных нормативными правовыми актами федеральных 

органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, 

а также внутренними документами Банка. При заключении трудового договора, работники 

обязуются не разглашать сведения, к которым получают доступ в ходе выполнения своих 

служебных обязанностей, в том числе информацию о персональных данных. 

6.8. Банк осуществляет передачу персональных данных государственным органам в рамках их 

полномочий в соответствии с законодательством Российской Федерации. 

6.9. Банк обеспечивает конфиденциальность персональных данных субъекта персональных 

данных, а также обеспечивает использование персональных данных исключительно в целях, 

соответствующих Федеральному закону № 152-ФЗ, договору или иному соглашению, 

заключенному с субъектом персональных данных. Банк обязан не раскрывать третьим лицам и не 

распространять персональные данные без согласия субъекта персональных данных, если иное не 

предусмотрено законодательством Российской Федерации. 

6.10. Обеспечение безопасности обрабатываемых персональных данных осуществляется Банком 

в рамках единой комплексной системы организационно-технических мероприятий по обеспечению 

режима конфиденциальности информации, составляющей банковскую и иную охраняемую законом 

тайну, с учетом требований действующего законодательства Российской Федерации о 

персональных данных, принятых в соответствии с ним нормативных правовых актов. 

6.11. При обработке персональных данных Банк принимает необходимые правовые, 

организационные и технические меры и обеспечивает их принятие для защиты персональных 

данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных. 

6.12. Сроки обработки персональных данных определяются в соответствии со сроками, 

установленными Федеральным законом № 152-ФЗ, сроком действия договора, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект персональных данных, 

сроками действия документов, регулирующих хранение архивных документов, образующихся в 

процессе деятельности, сроками хранения документов акционерных обществ, сроком исковой 

давности, сроком согласия, данным субъектом персональных данных на их обработку, а также 

иными требованиями законодательства Российской Федерации и нормативными актами Банка 

России. 

6.13. Банк вправе поручить обработку персональных данных другому лицу с согласия субъекта 

персональных данных, если иное не предусмотрено Федеральным законом № 152-ФЗ, на основании 

заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по 

поручению Банка, обязано соблюдать принципы и правила обработки персональных данных, 

предусмотренные Федеральным законом № 152-ФЗ. В поручении Банка должны быть определены 

перечень действий (операций) с персональными данными, которые будут совершаться лицом, 

осуществляющим обработку персональных данных, цели обработки, должна быть установлена 

обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать 

безопасность персональных данных при их обработке, а также должны быть указаны требования к 

защите обрабатываемых персональных данных. Банк несет ответственность перед субъектом 

персональных данных за действия лиц, которым Банк поручает обработку персональных данных. 

6.14. При сборе персональных данных, в том числе посредством информационно-

телекоммуникационной сети «Интернет», Банк обеспечивает запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение персональных данных граждан 

Российской Федерации с использованием баз данных, находящихся на территории Российской 

Федерации, за исключением случаев, предусмотренных законодательством Российской Федерации. 

6.15. В случаях, установленных законодательством Российской Федерации, после проведения 

идентификации при личном присутствии клиента, являющегося гражданином Российской 

Федерации, с его согласия и на безвозмездной основе Банк обязан размещать или обновлять в 
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электронной форме в единой системе идентификации и аутентификации сведения, необходимые 

для регистрации в ней клиента, и сведения, предусмотренные Федеральным законом № 115-ФЗ, а 

также в единой информационной системе персональных данных, обеспечивающей сбор, обработку, 

хранение биометрических персональных данных, их проверку и передачу информации о степени их 

соответствия предоставленным биометрическим персональным данным клиента, его 

биометрические персональные данные. 

6.16. В ходе осуществления своей деятельности Банк может осуществлять трансграничную 

передачу персональных данных в порядке и в соответствии с требованиями ст. 12 Федерального 

закона № 152-ФЗ. 

7. ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

7.1. Безопасность персональных данных достигается путем реализации комплекса мероприятий, 

позволяющих минимизировать риск нарушения информационной безопасности Банка. 

7.2. Безопасность персональных данных при их обработке в системах Банка обеспечивается с 

помощью системы защиты внутрибанковской информации в соответствии с Положением о защите 

внутрибанковской информации «Северный Народный Банк» (АО). Система защиты 

внутрибанковской информации включает в себя организационные и технические меры, 

определенные с учетом актуальных угроз безопасности информации и информационных 

технологий, используемых в системах Банка. 

7.3. При обработке персональных данных Банк обеспечивает их безопасность и принимает 

необходимые организационные и технические меры для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, распространения персональных данных, а также от иных неправомерных действий, 

путем установления в отношении таких данных режима конфиденциальности и контроля за его 

соблюдением, а также путем внедрения дополнительных мер защиты, реализующих требования 

законодательства Российской Федерации и принятых в соответствии с ним нормативных правовых 

актов, стандартов и лучших международных практик. 

7.4. Обеспечение информационной безопасности персональных данных в Банке осуществляется 

посредством процессов системы информационной безопасности, в том числе: 

 Обеспечение информационной безопасности при назначении и распределении ролей и 

обеспечении доверия к персоналу; 

 Обеспечение информационной безопасности автоматизированных банковских систем на 

стадиях жизненного цикла; 

 Обеспечение информационной безопасности при управлении доступом и регистрации; 

 Обеспечение информационной безопасности средствами защиты от воздействия 

вредоносного кода и межсетевого экранирования; 

 Обеспечение информационной безопасности при использовании ресурсов сети Интернет; 

 Обеспечение информационной безопасности при использовании средств криптографической 

защиты информации; 

 Обеспечение информационной безопасности банковских платежных (информационных) 

технологических процессов. 

8. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ 

8.1. Субъект персональных данных имеет право: 

8.1.1.  На получение информации, касающейся обработки его персональных данных, в том 

числе содержащей: подтверждение факта обработки персональных данных Банком; правовые 

основания и цели обработки персональных данных; наименование и место нахождения Банка, 

сведения о лицах (за исключением работников Банка), которые имеют доступ к персональным 

данным и другие сведения, предусмотренные ст. 14 Федерального закона № 152-ФЗ. 

8.1.2. Требовать уточнения своих персональных данных в случае, если персональные данные 

являются неполными, устаревшими, недостоверными. 

8.1.3. На отзыв согласия на обработку персональных данных. В случае отзыва субъектом 

персональных данных согласия на обработку персональных данных Банк вправе продолжить 

обработку персональных данных без согласия субъекта персональных данных при наличии 
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оснований, указанных в пунктах 2 - 11 части 1 ст. 6, части 2 ст. 10 и части 2 ст. 11 в Федерального 

закона № 152-ФЗ.  

8.1.4. Субъект персональных данных вправе обжаловать действия или бездействие оператора в 

Федеральную службу по надзору в сфере связи, информационных технологий и массовых 

коммуникаций (Роскомнадзор) по защите прав субъектов персональных данных, или в судебном 

порядке если считает, что оператор осуществляет обработку его персональных данных с 

нарушением требований настоящего Федерального закона или иным образом нарушает его права и 

свободы. 

8.1.5. Субъект персональных данных имеет право на защиту своих прав и законных интересов, 

в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

8.1.6. Иные права в соответствии с законодательством РФ. 

8.2. Обязанности оператора: 

8.2.1. При получении обращения субъекта персональных данных Банк обязан направить 

субъекту персональных данных или его представителю письменный ответ в течение тридцати дней 

с даты получения запроса субъекта персональных данных или его представителя. 

8.2.2. Если предоставление персональных данных является обязательным в соответствии с 

федеральным законом, Банк обязан разъяснить субъекту персональных данных юридические 

последствия отказа предоставить его персональные данные. 

8.2.3. В случае отзыва субъектом персональных данных согласия на обработку его 

персональных данных Банк обязан прекратить их обработку (обеспечить прекращение такой 

обработки, если обработка персональных данных осуществляется другим лицом по поручению 

Банка) и уничтожить персональные данные (обеспечить их уничтожение, если обработка 

персональных данных осуществляется другим лицом по поручению Банка) в срок, не 

превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено 

договором, стороной которого, выгодоприобретателем или поручителем по которому является 

субъект персональных данных, иным соглашением между оператором и субъектом персональных 

данных. Банк вправе не уничтожать персональные данные и продолжить их обработку без согласия 

субъекта персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 ст. 6, 

части 2 ст. 10 и части 2 ст. 11 в Федерального закона № 152-ФЗ  

8.2.4. В случае выявления неточных персональных данных при обращении субъекта 

персональных данных или его представителя либо по их запросу или по запросу уполномоченного 

органа по защите прав субъектов персональных данных Банк, обязан осуществить блокирование 

персональных данных, относящихся к этому субъекту персональных данных с момента такого 

обращения или получения указанного запроса на период проверки, если блокирование 

персональных данных не нарушает права и законные интересы субъекта персональных данных или 

третьих лиц. Банк на основании сведений, представленных субъектом персональных данных или 

его представителем либо уполномоченным органом по защите прав субъектов персональных 

данных, или иных необходимых документов обязан уточнить персональные данные в течение семи 

рабочих дней со дня представления таких сведений и снять блокирование персональных данных. 

8.3. В случае выявления неправомерной обработки персональных данных, Банк в срок, не 

превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную обработку 

персональных данных. В случае, если обеспечить правомерность обработки персональных данных 

невозможно, Банк в срок, не превышающий десяти рабочих дней с даты выявления неправомерной 

обработки персональных данных, уничтожает такие персональные данные. Об устранении 

допущенных нарушений или об уничтожении персональных данных Банк уведомляет субъекта 

персональных данных или его представителя, а в случае, если обращение субъекта персональных 

данных или его представителя либо запрос уполномоченного органа по защите прав субъектов 

персональных данных были направлены уполномоченным органом по защите прав субъектов 

персональных данных, также указанный орган. 

8.4. Уничтожение документов, содержащих персональные данные, регламентировано 

внутренними документами Банка и действующим законодательством. 

9. ОТВЕТСТВЕННОСТЬ И КОНТРОЛЬ 

9.1. Приказом по Банку назначается ответственное лицо за организацию обработки 

персональных данных. Лицо, ответственное за организацию обработки персональных данных в 

Банке, осуществляет: 
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 необходимое ресурсное (финансовое и материально-техническое) обеспечение процессов 

обработки и защиты персональных данных;  

 распределение обязанностей по обработке и защите персональных данных, 

методологическое сопровождение процессов обработки персональных данных путем 

утверждения соответствующих внутренних нормативных документов Банка;  

 организацию внутреннего контроля за соблюдением законодательства Российской 

Федерации о персональных данных, а также анализ его результатов и обеспечение 

своевременного реагирования. 

9.2. Ответственность за доведение до сведения работников Банка положения законодательства 

Российской Федерации о персональных данных и внутренних документов Банка по вопросам 

обработки персональных данных, возлагается на: 

 сотрудников, ответственных за кадровую работу (в части, касающейся персональных 

данных работников Банка); 

 руководителей структурных подразделений (в части, касающейся персональных данных 

клиентов Банка); 

 сотрудников, осуществляющих обучение по вопросам информационной безопасности. 

9.3. Ответственность за прием и обработку обращений и запросов субъектов персональных 

данных или их представителей возлагается на руководителей соответствующих структурных 

подразделений, в которых происходит обработка персональных данных упомянутых выше 

субъектов. 

9.4. Поддержание актуальности настоящей Политики и сведений, указанных в Уведомлении об 

обработке персональных данных в соответствии со ст. 22 ФЗ №152-ФЗ, направляемом в 

уполномоченный орган по защите прав субъектов персональных данных возлагается на 

Юридический отдел головного подразделения Банка. 

 Руководители структурных подразделений Банка незамедлительно уведомляют 

Юридический отдел о наличии оснований внесения изменений в настоящую политику в связи с 

изменениями целей, субъектов и категорий персональных данных, правовых оснований, 

организационных и технических мер защиты персональных данных.  

9.5. Ответственность за выполнение необходимых мероприятий по организации режима 

конфиденциальности персональных данных в филиалах возлагается на Директоров филиалов.  

9.6. Ответственность за нарушение требований законодательства Российской Федерации и 

внутренних документов Банка в сфере обработки и защиты персональных данных определяется в 

соответствии с законодательством Российской Федерации. 

9.7. Ответственность работников Банка, имеющих доступ к персональным данным, за 

невыполнение требований и норм, регулирующих обработку и защиту персональных данных, 

включая разглашение или утрату персональных  данных, определяется в соответствии с 

законодательством Российской Федерации и внутренними документами Банка персонально для 

каждого работника, имеющего доступ к персональным данным и допустившего такое нарушение. 

Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, 

несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность 

в соответствии с действующим законодательством Российской Федерации. 

9.8. Внутренний контроль за соблюдением законодательства Российской Федерации о 

персональных данных при выполнении текущей деятельности работниками структурных 

подразделений Банка возлагается на руководителей соответствующих структурных подразделений. 

9.9. Контроль за обеспечением безопасности обработки персональных данных возлагается на 

подразделение, осуществляющие функции по вопросам информационной безопасности. 

9.10. Проверка соблюдения требований настоящей Политики осуществляется Службой 

внутреннего контроля, Службой внутреннего аудита в рамках проведения проверок подразделений 

в соответствии с планом работ Службы внутреннего аудита, утвержденным Советом директоров 

Банка. 

10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

10.1. Настоящая Политика является общедоступной и подлежит размещению на официальном 

сайте Банка в информационно-телекоммуникационной сети «Интернет» по адресу: www.sevnb.ru 

10.2. Настоящая Политика вступает в силу с момента ее утверждения Председателем Правления 

Банка и действует бессрочно, до его отмены или замены новой Политикой. 
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10.3. Все изменения в настоящую Политику вносятся приказом Председателя Правления Банка на 

основании изменений действующего законодательства РФ и условий обработки персональных 

данных в Банке. 

10.4. Внутренние документы, регламентирующие обработку персональных данных в Банке, 

разрабатываются с учетом положений настоящей Политики. 

10.5. Настоящая Политика обязательна для исполнения и подлежит доведению до всех 

сотрудников Банка.  

 


